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Active Directory Webserver Zertifikat

Zertifikat erstellen

Zunachst Uber Ausfuhren die ,mmc” 6ffnen, und das Zertifikate Snap-In fir das Computerkonto
hinzuflgen.

Unter den eigenen Zertifikaten einen Rechtsklick machen und eine ,Benutzerdefinierte Anforderung
erstellen, als Vorlage wird Webserver 3Jahre verwendet.

Benutzerdefinierte Anforderung

Wehlen Sie sus der folgenden Liste eine Option aus, und konfigurieren Sie die Zertifiorboptonen nach
Badard,

Vardage: |'|'I'ebsﬂwfllll'w:
[ Standard envetenangen unterdnicken

Arforderungsformet: ) PKCS S0
0 CMC
Hinwess Die Schidsselarchivienng ist nicht fir Zertiflate verfigbar, die auf einer benutzerdefinierten

Lertil ikatardcederung Badsren (auch dann nichl, wenn diese Option in der Zertdikativoacs angigiban
st

In dieser Ansicht auf den kleinen Pfeil bei ,Details” klicken und auf den Button Eigenschaften.

Zertifikatsinformationen

Klicken Sie auf "Weiter”, um die bereits flr diese Vorlege av Op suszurwihlen, oder Hicken
See auf “Details”, um die Zertifliatandorderung ancupassen, |..l1|:l klicken Sie anschieflend suf 'l'i':fbef‘
Ative Directory-Rigistrierungeric hthinie
| Webserver 3lshre A STATUS: Verfughbar Deetails ~
e folgenden Optionen becchreiben die Vensendung und den Gilgketoetrawm, die suf diesen
Tertifikattyp sutreMlen:

Schilsselveraendung: Digitale Signatur
Schiisseboarichlisielung

Anwendungsrichtlinizn:  Sercersuthentifimerung

Giltigkeitsretrawm (Tage): 1095

| Weter || Abbrechen
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In diesem Fenster wird der Allgemeine Name (Common Name) = FQDN des Servers eingetragen,
zusatzlich werden in den Alternativen Namen der FQDN, der Shorthame, sowie die IP-Adresse
eingetragen.

Beim Spreichern der Zertifikatanforderung, wird das Zertifikat als Base64 kodierte Datei gespeichert.
=B x|
+ Zertifikatregistrierung
Zertifikatsinformationen

Klicken Sie auf “Weiter”, um die bereits fiir diese Vorlage susgewihiten Optionen suszussshlen, oder idicken
Gl
Zertifikateigenschalten

Allgemein | AnTagsteler  Erweberungen | Privater Schitssel

[

Drer Artrageteller enes Tertifiats mt der Berutrer oder Computer, flr den das Zertfiot Is =~
ausgestellt ist. Geben Sie informationen aber die zuldssigen Antragstellernamen und e
altgrmative Namandwerte ain, @ in sinem Jertiliat vireendat werder diden.

Tertifleatrardragsteller

Der dad Dertifikal emplangends Berwlier ader Compuber

Aintragstellernames
Typ: CH=mgmt-1.atles-bribbocal
Vellstindiger DN W

Wert:

Alternatrver Marme:

VR wchin
mgrml-1, atlag-beb.local )
Vereichnisname W e
- — R —
< Enafernen
o Abbrednen

Zertifikat in der CA signieren

Die Base64 kodierte Zertifikatsanforderung wird nun als Text kopiert (z.B. mittels Notepad++),
auf dem Zertifikatdienste Server nun die certsrv URL 6ffnen, und eine erweiterte
Zertifikatanforderung erstellen.

Ist das signieren des Zertifikats abgeschlossen, muss nun die Zertifikatskette (.p7b Datei)
heruntergeladen

und auf dem Zielserver in den Eigenen Zertifikaten des Computerkontos importiert werden.
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Zertifikat im IIS einspielen

Um das Zertifikat im 1IS einzuspielen, wird der IIS Manager gestartet und die entsprechende Site

ausgewahlt.
Im Men(-Baum rechts 6ffnet man die Bindungen.

Nun wahlt man die entsprechende https Bindung aus und klickt auf Bearbeiten.
Unter SSL-Zertifikat noch ein Klick auf Auswahlen und im sich 6ffnenden Fenster das

entsprechende Zertifikat auswahlen.

Alle Fenster mit OK schlieBen und im rechten Menu der ausgewahlten Site auf Neustarten klicken.
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