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Active Directory Webserver Zertifikat
Zertifikat erstellen

Zunachst Uber Ausfuhren die ,mmc* 6ffnen, und das Zertifikate Snap-In fur das Computerkonto
hinzufligen.

Unter den eigenen Zertifikaten einen Rechtsklick machen und eine ,Benutzerdefinierte Anforderung
erstellen, als Vorlage wird Webserver 3Jahre verwendet.

Benutzerdefinierte Anforderung

Wakhlen Sie sus der folgenden Liste zine Option aus, und konfigurizren Sie die Zertifiortoptionzn nach
Badard,

Vorlage: |'|'I'ebsﬂwf1lll'w:
[ Standard envestenangen unterdnicken

Arforderungsformat: ) PKCS S0
[al«" o
Hinwesz Die SchiGeselarchiviening ist nicht fir Zertiflorte verfigbar, die suf siner benutzerdefiniertan

Lertil katard cederung Basstrer (auch dann nichi, wenn diese Option in der Zertdikat svoags angigiben
ist].

In dieser Ansicht auf den kleinen Pfeil bei ,Details” klicken und auf den Button Eigenschaften.

Zertifikatzsinformationen

Klicken Sie auf "Weiter”, uwm die bereits fr diese Vorlege a. Op suszurwihlen, oder iicken
Soe muf “Dekmils”, um die Zertifltardorderung ancupassan, wnd klicken Sie anschelend suf “Weitsr.
Ative Directory-Registrierungeric htlinie
| Webserver 3lshre A STATUS: Verfughar Deetsils =
Die folgenden Optionen becchreiben die Vensendung und den Gittigheitetrawm, die suf diesen
Zertifikattyp pareMen:

Schidsselvervendung: Digitale Signatur
Sehbigseboarichlisaelung

Anwendungsrichtlini=n: Serversuthentifimerung

Giiltigkeitsretrawm (Tage): 1095

| Wietter | [ Abbrechen |

In diesem Fenster wird der Allgemeine Name (Common Name) = FQDN des Servers eingetragen,
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zusatzlich werden in den Alternativen Namen der FQDN, der Shortname, sowie die IP-Adresse
eingetragen.

Beim Spreichern der Zertifikatanforderung, wird das Zertifikat als Base64 kodierte Datei gespeichert.
[=]=] = |
« Zertifikatregistrierung
Lertifikatsinformationen

Klicken Sie auf “Weiter", um die bereits fir diese Vorlage susgewdhiten Opticnen suszuwshlen, oder idicken
1 Zenifikatelgenschalten

Migenain | AnTagsteler  Eryeberungen | Privaber Schifssel

i

Drer Antragsteller sines Zertifiats st der Benutoer oder Computer, flr den das Zertifioat Is =~
ausgestellt ist. Geben Sie Informationen Gber die zulsssigen Antragstellernamen und e
altrnativi Nasandwaiti din, & in snem Jietilkal vireendet weidis daman.
Tertiflcatzantragsteller

Der das Tertifkal em plangende Berulser ader Camgputer

firtragetellername

Typ CHR=mgmt-1.stles-brblocal

n
Vellstindiger DN L
Wert:
Alternativer Mame:
Ty wchen
" mgrt-1atlas- kel lecal
Verzeichnismame L -1
Wt —— 1!?.13.15!.1!!
< Entfernen
o Abbrednen

Zertifikat in der CA signieren

Die Base64 kodierte Zertifikatsanforderung wird nun als Text kopiert (z.B. mittels Notepad++),
auf dem Zertifikatdienste Server nun die certsrv URL 6ffnen, und eine erweiterte
Zertifikatanforderung erstellen.

Ist das signieren des Zertifikats abgeschlossen, muss nun die Zertifikatskette (.p7b Datei)
heruntergeladen

und auf dem Zielserver in den Eigenen Zertifikaten des Computerkontos importiert werden.

http://dokuwiki.atlas-brb.net/ Printed on 2026/07/02 17:49


http://dokuwiki.atlas-brb.net/lib/exe/fetch.php?media=windows_server:zertifikatdienste:4.png

Active Directory Webserver Zertifikat

2026/07/02 17:49 3/4
e"/'_?‘] & mrips Alw- bl o0 il D= & 5. B8 Farosah-Aaiive Disctony

Micromodt-fofen Disciony- Jerfloldermte — CASTLAS-BRE

Dertifikal- adar Ermauendng fardarung sinnsich

Fiigen Se aing Base.6.coders CMC. oder PKCS #10-Zamifikatardordanng oder sine PRCS #T.Emeusningsanian
‘Wabserear) panerart wurde, m das Fald *Gaspricharia Anrdordanung” sin, um sine gespecherts Anforderung bai der

imtepaichame Anlomerung:

Aass-E4-cradmets 34
Zarifkataniordenng |1
(MG adar ET]
PECS #10 oo
PECS &7

Fanilikatribaga:

Vit 2ates ]|

Tusllichi Anribate:

AHstusie

Zertifikat im IIS einspielen

Um das Zertifikat im IIS einzuspielen, wird der IS Manager gestartet und die entsprechende Site

ausgewahlt.
Im Menu-Baum rechts 6ffnet man die Bindungen.

Nun wahlt man die entsprechende https Bindung aus und klickt auf Bearbeiten.
Unter SSL-Zertifikat noch ein Klick auf Auswahlen und im sich 6ffnenden Fenster das

entsprechende Zertifikat auswahlen.

Alle Fenster mit OK schlieSen und im rechten Menu der ausgewahlten Site auf Neustarten klicken.
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